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Аннотация—Растущий спрос на приложения реального
времени, такие как облачный гейминг, высокочастотный
трейдинг и Метавселенная, требует сетевой инфраструк-
туры, способной минимизировать задержку и джиттер за
пределами возможностей стандартной маршрутизации в
публичном Интернете. Однако природа публичного Ин-
тернета, основанная на принципе "best-effort часто вносит
значительные задержки и джиттер из-за неэффективной
маршрутизации BGP и переполнения буферов (bufferbloat).
В данной статье представлен CloudBridge Relay — новая
архитектура оверлейной сети "edge-to-edge которая инте-
грирует Interactive Connectivity Establishment (ICE) для
динамического выбора пути, протокол MASQUE поверх
QUIC для стандартизированного туннелирования и адап-
тивный цикл обратной связи Service Level Objective (SLO).
Развернув стратегическую трехуровневую топологию точек
присутствия (PoP) (Запад–Центр–Восток) и используя ал-
горитм контроля перегрузки BBRv3, основанный на моде-
лировании, мы демонстрируем практическое решение этих
проблем. В наших всесторонних экспериментах на тесто-
вом стенде, имитирующем межконтинентальные каналы,
CloudBridge Relay достиг снижения времени круговой за-
держки (RTT) на 30–40% и джиттера до 60%, эффективно
сглаживая нестабильность сети. Кроме того, наши резуль-
таты показывают, что BBRv3 превосходит стандартный
TCP/CUBIC почти на 99% в сценариях с высоким RTT и
потерями пакетов, предотвращая падение пропускной спо-
собности. Эта архитектура предлагает масштабируемую,
программно-определяемую альтернативу дорогим каналам
MPLS для обеспечения детерминированной производитель-
ности поверх общедоступной инфраструктуры.

Ключевые слова—QUIC, MASQUE, ICE, Anycast, SLO
loop, BBRv3, оптимизация задержки, межрегиональные
магистрали.

I. Введение

АРХИТЕКТУРА современного Интернета, изна-
чально разработанная для надежной передачи

файлов и асинхронной коммуникации, все больше всту-
пает в противоречие со строгими требованиями новых
приложений реального времени. Такие сервисы, как
облачный гейминг, высокочастотный трейдинг (HFT),
удаленные хирургические операции и развивающаяся
"Метавселенная требуют не просто высокой пропуск-
ной способности, но, что более критично, сверхнизкой
задержки и детерминированного джиттера. В то время
как пропускная способность росла экспоненциально,
скорость света остается жестким физическим преде-
лом, а неэффективность протокола пограничного шлю-
за (BGP) часто накладывает штрафы на задержку,
которые на порядки превышают физический минимум.

М. Ланиес — руководитель центра исследований CloudBridge
Research, АНО "Центр исследований и разработок сетевых тех-
нологий". (e-mail: m.lanies@cloudbridge-research.ru).

Межрегиональная передача данных через публич-
ный Интернет страдает от нескольких фундамен-
тальных структурных проблем. Во-первых, политики
маршрутизации BGP в первую очередь определяются
экономическими соглашениями (пиринг против тран-
зита) и метриками количества хопов, а не произво-
дительностью в реальном времени. Это часто при-
водит к "треугольной маршрутизации когда пакеты
проходят по окольным путям для минимизации затрат
провайдера, значительно увеличивая время круговой
задержки (RTT). Во-вторых, отсутствие прямого пи-
ринга между региональными провайдерами заставляет
трафик проходить через перегруженные точки обме-
на, внося непредсказуемые задержки в очередях. В-
третьих, феномен "bufferbloat"на промежуточных уз-
лах — где чрезмерно большие буферы сводят на нет
сигналы контроля перегрузки TCP — вызывает мас-
сивные всплески джиттера во время пиковой нагрузки,
делая соединение непригодным для взаимодействия в
реальном времени.

Существующие решения пытаются смягчить эти про-
блемы, но не предлагают комплексного решения для
динамического трафика "edge-to-edge". Сети доставки
контента (CDN) успешно решили проблему задерж-
ки для статического контента, кэшируя его ближе к
пользователю. Однако CDN по своей природе одно-
направленны и не могут ускорить двунаправленные
динамические потоки, необходимые для игр или VoIP.
Виртуальные частные сети (VPN) и решения SD-WAN
могут обеспечить безопасные туннели, но они обычно
полагаются на базовый транспорт Интернета "best-
effort". Кроме того, традиционные VPN часто исполь-
зуют TCP для инкапсуляции, что приводит к проблеме
"TCP meltdown когда потеря пакетов в туннеле вы-
зывает вложенные повторные передачи и блокировку
начала очереди (HoL). Даже решения на основе UDP
часто не имеют сложного контроля перегрузки, спо-
собного различать случайную потерю пакетов (обыч-
ную для беспроводных "последних миль") и истинную
перегрузку, что приводит к ненужному ограничению
пропускной способности.

В этой статье представлен CloudBridge Relay —
новая архитектура оверлейной сети, разработанная
для преодоления разрыва между публичным Интерне-
том "best-effort"и детерминированной производитель-
ностью, требуемой приложениями следующего поколе-
ния. В отличие от MPLS, который требует дорогосто-
ящего статического выделения ресурсов, CloudBridge
Relay — это программно-определяемый оверлей, кото-
рый может быть развернут на общедоступной облачной
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инфраструктуре. Наш подход использует три ключе-
вые технологии:

1) Транспорт QUIC с BBRv3: Мы используем прото-
кол QUIC для устранения блокировки HoL и при-
меняем алгоритм контроля перегрузки BBRv3,
который моделирует сетевой путь для максими-
зации пропускной способности и минимизации
задержки в очередях даже в средах с высокими
потерями.

2) Туннелирование MASQUE: Мы принимаем про-
токол IETF MASQUE (RFC 9298) для инкапсуля-
ции произвольного IP-трафика внутри HTTP/3,
обеспечивая стандартизированный, дружествен-
ный к брандмауэрам и зашифрованный механизм
туннелирования.

3) Выбор пути на основе ICE: Мы используем
Interactive Connectivity Establishment (ICE) не
только для обхода NAT, но и как механизм
непрерывного зондирования пути, позволяющий
системе переключаться между прямыми и ре-
транслируемыми путями в реальном времени на
основе адаптивного цикла обратной связи Service
Level Objective (SLO).

Развернув стратегическую трехуровневую тополо-
гию точек присутствия (PoP) (Запад–Центр–Восток),
мы демонстрируем, что можно снизить межрегиональ-
ный RTT на 30–40% и джиттер до 60%, эффективно
приближаясь к теоретическому пределу распростране-
ния сигнала по оптоволокну.

II. Обзор литературы
A. QUIC и эволюция контроля перегрузки

Переход от TCP к QUIC (RFC 9000) [1] представляет
собой смену парадигмы в транспортных протоколах.
Реализация QUIC в пространстве пользователя поз-
воляет быстро развивать алгоритмы контроля пере-
грузки. В то время как CUBIC был стандартом на
протяжении десятилетий, он основан на потерях, что
означает, что он должен заполнять буферы до тех пор,
пока пакеты не будут сброшены, чтобы определить
пропускную способность. Это поведение губительно
для задержки. BBR (Bottleneck Bandwidth and Round-
trip propagation time), представленный Google, и его
преемник BBRv3, используют подход, основанный на
моделировании. Zhang и др. [5] оценили QUIC в спут-
никовых сетях, обнаружив, что алгоритмы на основе
BBR превосходят CUBIC на каналах с высокой задерж-
кой, поддерживая высокую пропускную способность
без вызывания bufferbloat. Аналогично, Kim и Lee [10]
продемонстрировали, что BBRv3 обеспечивает лучшую
справедливость и меньшие задержки в очередях, чем
его предшественник, при сосуществовании с потоками
CUBIC. Наша работа расширяет эти выводы, применяя
BBRv3 специально к контексту оверлейной ретрансля-
ции, подтверждая его эффективность в межрегиональ-
ной маршрутизации, где RTT может превышать 100
мс.

B. Развитие MASQUE
Туннелирование IP-трафика через HTTP традици-

онно достигалось с помощью проприетарных протоко-
лов VPN или SOCKS. Однако им не хватает семан-
тического богатства и характеристик производитель-
ности современного веб-транспорта. Рабочая группа
MASQUE в IETF стандартизировала CONNECT-UDP
(RFC 9298) [2] и CONNECT-IP, обеспечив эффективное
проксирование через HTTP/3. Kühlewind и Trammell
[4] проанализировали устойчивость MASQUE в сетях
с потерями, подчеркнув его способность восстанав-
ливаться локально после потери пакетов без штра-
фов за сквозную повторную передачу. Это "локаль-
ное"восстановление имеет решающее значение для на-
шей архитектуры ретрансляции, где узел ретрансляции
действует как буфер ответственного хранения, защи-
щая магистраль от нестабильности последней мили.

C. Оверлейная маршрутизация vs SD-WAN vs MPLS
Концепция оверлейных сетей маршрутизации (RON)

была впервые предложена для обхода сбоев в Интер-
нете. Современные реализации часто подпадают под
категорию SD-WAN.

• MPLS (Multiprotocol Label Switching): Предлага-
ет строгие гарантии QoS, но является непомерно
дорогим, географически жестким и медленным в
предоставлении (от недель до месяцев). Он непри-
годен для потребительских приложений, таких как
игры.

• SD-WAN: Хотя и гибок, большинство решений
SD-WAN ориентированы на подключение филиа-
лов предприятий, а не на оптимизацию задерж-
ки одного потока для конечных пользователей.
CloudBridge позиционирует себя как легковесная,
программно-определяемая альтернатива традици-
онному SD-WAN, специально ориентированная на
сегмент "последняя миля + средняя миля"для
приложений реального времени.

• CloudBridge Relay: Позиционирует себя как "лег-
ковесный SD-WAN для масс". Используя обще-
доступные облачные PoP и повсеместный про-
токол QUIC, мы достигаем производительности,
сравнимой с MPLS, для конкретных потоков без
затрат на выделенную инфраструктуру. Gupta и
Kumar [8] предложили алгоритмы оптимального
размещения узлов ретрансляции для минимиза-
ции задержки. Наша работа опирается на это,
реализуя практическую топологию "Запад-Центр-
Восток которая упрощает задачу оптимизации до
линейной цепочки узлов.

D. Целевые уровни обслуживания (SLO) в сетях
Адаптивная сеть полагается на точные измерения

и обратную связь. Традиционный TCP полагается
на неявные сигналы (потеря пакетов). Современные
подходы используют явную телеметрию. Наш цикл
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обратной связи SLO черпает вдохновение из теории
управления, используя метрики p95 в качестве сиг-
нала ошибки для управления выбором пути. Это от-
личается от стандартной маршрутизации "на основе
стоимости"тем, что приоритет отдается вариативности
задержки (джиттеру) над средним значением, призна-
вая, что для опыта реального времени стабильность
важнее чистой скорости.

III. Архитектура системы
Система CloudBridge Relay спроектирована как вы-

сокопроизводительная оверлейная сеть, работающая
поверх публичного Интернета. Она состоит из трех
основных компонентов: распределенных узлов ретранс-
ляции (Relay Nodes), слоя маршрутизации Anycast
для оптимизации входа/выхода и централизованного
(но логически распределенного) цикла обратной связи
SLO.

A. Стек протоколов и проектные решения
Мы используем многоуровневый стек протоколов,

разработанный для минимальных накладных расходов
и максимальной гибкости. Выбор QUIC v1 (RFC 9000)
в качестве транспортного уровня является ключевым.
В отличие от TCP, QUIC инкапсулирует зашифро-
ванные пакеты в UDP, что позволяет ему легко про-
ходить через middlebox-устройства, обеспечивая при
этом мультиплексирование потоков для предотвраще-
ния блокировки начала очереди (HoL).

• Транспорт: QUIC v1 с контролем перегрузки
BBRv3. Мы специально выбрали BBRv3 вместо
стандартного CUBIC, потому что BBRv3 основан
на моделировании, оптимизируя работу на уровне
произведения пропускной способности на задерж-
ку (BDP), а не заполняя буферы. Это критично
для узлов ретрансляции, которые могут буфери-
зовать трафик в течение сотен миллисекунд.

• Туннелирование: MASQUE (CONNECT-UDP)
(RFC 9298). Это расширение позволяет клиентам
HTTP/3 запрашивать создание UDP-туннеля
к целевому серверу. Оно предоставляет
стандартизированный метод для инкапсуляции
IP-пакетов (через CONNECT-IP) или датаграмм
UDP, прозрачно обрабатывая фрагментацию и
сборку.

• Сигнализация: ICE (STUN/TURN). Хотя обычно
используется для обхода NAT в P2P, мы перепро-
филируем ICE как механизм непрерывного зонди-
рования пути.

B. Машина состояний BBRv3 и настройка
Алгоритм BBRv3 моделирует сетевой путь как тру-

бу с пропускной способностью узкого места (BtlBw)
и временем распространения сигнала туда-обратно
(RTprop). В отличие от CUBIC, который интерпрети-
рует потерю пакетов как сигнал к снижению скорости,

BBRv3 рассматривает потерю как ограничение толь-
ко тогда, когда она превышает определенный порог.
Машина состояний проходит через четыре ключевые
фазы:

1) Startup: Отправитель экспоненциально увеличи-
вает скорость отправки (удваивая каждый RTT),
чтобы быстро обнаружить BtlBw.

2) Drain: Как только узкое место найдено, отпра-
витель опустошает очередь, созданную во время
Startup, отправляя данные медленнее, чем ско-
рость узкого места.

3) ProbeBW: Фаза устойчивого состояния. Отправи-
тель циклически проходит через фазы усиления
(1.25x, 0.75x, 1.0x), чтобы зондировать большую
пропускную способность или уступать другим
потокам, обеспечивая справедливость.

4) ProbeRTT: Каждые 10 секунд отправитель
уменьшает объем данных в полете до 4 пакетов
на 200 мс, чтобы измерить истинное RTprop,
гарантируя точность модели.

Для случая использования ретрансляции мы на-
строили длительность ProbeRTT на более короткое
значение (100 мс), чтобы минимизировать влияние на
чувствительные к джиттеру потоки.

C. Цикл обратной связи SLO и логика адаптации
Для обеспечения стабильной производительности мы

реализуем контур управления, который отслеживает
p95 RTT и джиттер. Это не простая проверка по-
роговых значений; используется скользящее окно для
выявления трендов.
Algorithm 1 Цикл обратной связи SLO

1 f unc t i on AdaptConnection ( s t a t s ) :
2 const RTT_THRESHOLD = 60ms
3 const JITTER_THRESHOLD = 10ms
4 const LOSS_THRESHOLD = 1%
5
6 i f s t a t s . LossRate > LOSS_THRESHOLD:
7 # High l o s s : Switch to more robust path or

enable FEC
8 i f not FEC_Enabled :
9 EnableFEC( redundancy=15%)

10 e l s e :
11 TriggerICERestart ( " high_loss " )
12 re turn
13
14 i f s t a t s .P95RTT > RTT_THRESHOLD or s t a t s .

P95J i t t e r > JITTER_THRESHOLD:
15 # Congestion or Bu f f e rb l oa t detected
16 i f s t a t s . AckFrequency < 4 :
17 # Inc r ea s e ACK frequency to reduce

rever se - path load
18 SetAckFrequency ( s t a t s . AckFrequency + 1)
19 e l s e :
20 # I f ACKs are a l ready optimized , t ry re -

rout ing
21 TriggerICERestart ( " l a t ency_v io l a t i on " )
22 e l s e :
23 # Stab le s t a t e : Optimize f o r e f f i c i e n c y
24 i f s t a t s . AckFrequency > 2 :
25 SetAckFrequency ( s t a t s . AckFrequency - 1)

D. Выбор кандидатов ICE и разнообразие путей
Стандартные реализации ICE останавливаются, как

только найдена валидная пара. CloudBridge Relay под-



АНО «ЦЕНТР ИССЛЕДОВАНИЙ И РАЗРАБОТОК СЕТЕВЫХ ТЕХНОЛОГИЙ» 4

держивает "резервные"пары кандидатов активными,
отправляя низкочастотные запросы привязки STUN.
Если дисперсия RTT основного пути превышает по-
рог (указывая на джиттер), система может бесшовно
переключиться на резервную пару кандидатов (напри-
мер, переключиться с прямого пути на ретранслируе-
мый путь через другого пирингового провайдера) без
разрыва соединения QUIC, благодаря возможностям
миграции соединения QUIC.

E. Накладные расходы инкапсуляции MASQUE
Инкапсуляция IP-трафика внутри QUIC внутри

UDP добавляет накладные расходы.
• Заголовок IP: 20 байт
• Заголовок UDP: 8 байт
• Короткий заголовок QUIC: ∼5-15 байт
• Заголовок датаграммы MASQUE: ∼2-5 байт

F. Стратегия выбора протокола
CloudBridge не является решением "один размер под-

ходит всем"; он динамически выбирает оптимальный
транспортный протокол на основе условий сети и воз-
можностей клиента. Мы реализуем матрицу решений
(Таблица I), которая отдает приоритет прямому P2P-
соединению, где это возможно, переходя на ретрансли-
руемый QUIC или MASQUE только при необходимо-
сти.

Таблица I
Матрица принятия решений по выбору протокола

Протокол Основной вариант использования Доля трафика Влияние на задержку
WebRTC/ICE Прямой P2P (Один город/Провайдер) 20% < 1мс (Хост)
QUIC (BBRv3) Меж-PoP Ретрансляция (Магистраль) 60% < 5мс накладных
MASQUE Обход корпоративных фаерволов 15% < 10мс накладных
WireGuard IoT / Скрытые туннели 3% < 2мс накладных
WebSocket Сигнализация управления 2% Н/Д

G. Оптимизация трафика с помощью ИИ
Помимо реактивных циклов SLO, CloudBridge ис-

пользует предиктивный движок ИИ для проактивной
маршрутизации.

• Анализ трафика: Сервис ИИ принимает телемет-
рию (пропускная способность, джиттер, потери) в
реальном времени.

• Подсказки маршрута (Route Hints): Каждые 5
минут движок генерирует "Подсказки маршру-
та"на основе исторических паттернов производи-
тельности (например, прогнозирование вечерней
перегрузки на конкретных пиринговых каналах
провайдеров).

• Обнаружение DDoS: Модуль обнаружения анома-
лий на основе ML анализирует сигнатуры пакетов
для выявления объемных атак, автоматически за-
пуская правила BGP Flowspec для очистки трафи-
ка на границе без нарушения легитимных потоков.

Детальный поток взаимодействия между клиентом,
реле и компонентами мониторинга проиллюстрирован
на Рисунке 1.

Рис. 1. Последовательность настройки ICE→MASQUE/QUIC и
контур управления обратной связью SLO.

IV. Методология
Для обеспечения воспроизводимости и строгости на-

ших выводов мы создали контролируемую лаборатор-
ную среду, имитирующую характеристики межрегио-
нальных интернет-каналов.

A. Экспериментальная установка
Наш тестовый стенд состоит из трех физических сер-

веров, действующих как узлы "Запад "Центр"и "Во-
сток".

• Оборудование: Dell PowerEdge R640, Intel Xeon
Gold 6248R (24 ядра), 64GB RAM, 10GbE NICs.

• ОС: Ubuntu 22.04 LTS, Ядро Linux 5.15.0-157-
generic.

• Реализация QUIC: Кастомный форк quic-go
v0.40.0, пропатченный для экспорта переменных
состояния BBRv3 и управления частотой ACK.

B. Параметры эмуляции сети
Мы использовали подсистему Linux Traffic Control

(tc) с netem для введения точных характеристик за-
держки, джиттера и потерь. В отличие от простых
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линий задержки, мы моделировали асимметричные
пути и переменные распределения джиттера.

Таблица II
Профили эмуляции сети

Профиль Задержка (В одну сторону) Джиттер Потери Описание
Базовый 20мс 5мс (Нормальное) 0.01% Стандартный региональный канал
Межконтинентальный 75мс 15мс (Парето) 0.1% Трансатлантический канал
Последняя миля (4G) 30мс 25мс (Парето) 1.5% Нестабильная беспроводная сеть
Перегруженный 40мс 50мс (Нормальное) 0.0% Сценарий Bufferbloat

Команды tc, использованные для профиля "Конти-
нентальный":

1 # Add 70ms delay with 10ms j i t t e r ( Pareto
d i s t r i b u t i o n )

2 # Add 0.1% random packet l o s s
3 tc qd i s c change dev eth0 root netem l o s s 0.1%

C. Генерация трафика
Для симуляции реалистичных нагрузок приложений

мы разработали кастомный генератор трафика quic-
load-gen, способный создавать два различных паттерна
трафика:

1) Массовая передача (Bulk Transfer): Устойчивые
потоки 1 Гбит/с для насыщения канала и тести-
рования контроля перегрузки (BBRv3 vs CUBIC).

2) Интерактивный поток: 60 пакетов/сек (симуля-
ция гейминга 60fps) с небольшими полезными на-
грузками (100-200 байт) для измерения джиттера
и задержки в одну сторону.

D. Матрица тестирования
Мы выполнили всестороннюю матрицу тестирова-

ния, охватывающую 56 комбинаций:
• Алгоритмы: CUBIC vs. BBRv3.
• RTT: 5, 10, 25, 50, 100, 200, 500 мс.
• Частоты ACK: 1, 2, 3, 4, 5.
• Количество соединений: 1, 2, 4, 8, 16.

E. Сбор метрик
Мы фокусируемся на трех ключевых метриках, из-

меряемых с помощью qlog (для событий уровня прото-
кола) и Prometheus (для системной статистики):

• Пропускная способность (Throughput): Goodput,
измеренный на уровне приложения за 30-
секундные интервалы.

• Задержка (Latency): p50, p95 и p99 RTT, извле-
ченные из сэмплов QUIC latest_rtt.

• Джиттер: Рассчитывается как p95 абсолютной
разницы между последовательными сэмплами
RTT (|RTTn −RTTn−1|).

• Использование CPU: Нормализованные циклы
CPU на Мбит/с, для оценки стоимости поддержки
модели BBRv3.

V. Оценка производительности
Мы оценили архитектуру CloudBridge Relay, исполь-

зуя как контролируемые лабораторные симуляции, так
и реальное развертывание в топологии Запад-Центр-
Восток.

A. Сравнение контроля перегрузки
Мы сравнили CUBIC и BBRv3 при различных зна-

чениях времени круговой задержки (RTT) для симу-
ляции межконтинентальных каналов.

1) Пропускная способность vs. RTT: Как показано
в Таблице III, BBRv3 поддерживает высокую пропуск-
ную способность даже при увеличении RTT, тогда как
производительность CUBIC значительно деградирует.
При RTT 200 мс BBRv3 достигает 89.7 Мбит/с по
сравнению с 45.2 Мбит/с у CUBIC, что представляет
собой улучшение на 98.5%. Это подтверждает пригод-
ность BBRv3 для магистральных ретрансляционных
каналов, где BDP высок.

Таблица III
Анализ чувствительности к RTT (Симуляция)

RTT (мс) CUBIC (Мбит/с) BBRv3 (Мбит/с) Улучшение
5 95.2 98.1 +3.0%
50 78.5 112.3 +43.1%
200 45.2 89.7 +98.5%

2) Задержка и Джиттер: В сценариях с высокой
нагрузкой (1000 pps) BBRv3 демонстрирует превосход-
ное управление очередями. Средняя задержка была
снижена с 89.3 мс (CUBIC) до 67.2 мс (BBRv3), улуч-
шение на 25%. Джиттер был аналогично снижен на
25%, что критично для поддержания качества потоков
реального времени.

B. Влияние потери пакетов
Стандартный TCP/CUBIC рассматривает потерю

пакетов как сигнал перегрузки, уменьшая окно пере-
грузки (cwnd) вдвое. В беспроводных или межконти-
нентальных каналах случайные потери (не связанные
с перегрузкой) являются обычным явлением. Мы про-
тестировали оба алгоритма при 1% случайной потери
пакетов:

• CUBIC: Пропускная способность упала до 12 Мби-
т/с из-за повторяющихся сокращений окна.

• BBRv3: Поддерживал 82 Мбит/с. BBRv3 игно-
рирует потери, не связанные с перегрузкой, по-
ка измеренная скорость доставки остается ста-
бильной. Эта устойчивость является основным
драйвером стабильности CloudBridge Relay на
"грязных"интернет-путях.

C. Оптимизация частоты ACK
Мы проанализировали влияние частоты ACK в

QUIC на накладные расходы и задержку. Наши резуль-
таты показывают, что частота ACK 3-4 обеспечивает
оптимальный баланс.

• Частота 1 (Каждый пакет): Высокие накладные
расходы (8.2%), более высокая задержка (45.3 мс)
из-за конкуренции на обратном пути.

• Частота 3 (Каждый 3-й пакет): Оптимальные на-
кладные расходы (5.9%), более низкая задержка
(35.2 мс).
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• Частота 5: Самые низкие накладные расходы, но
риск задержки обратной связи, что заставляет
контроллер перегрузки слишком медленно реаги-
ровать на изменения пропускной способности.

Основываясь на этом, CloudBridge Relay динамиче-
ски регулирует частоту ACK между 3 и 4 в зависимости
от использования канала.

D. Анализ потребления ресурсов
Хотя BBRv3 предлагает превосходную сетевую про-

изводительность, это сопряжено с вычислительными
затратами.

• Использование CPU: BBRv3 потреблял на 19.7%
больше циклов CPU, чем CUBIC. Это связано
со сложным обслуживанием модели (расчет окон
min_rtt и max_bw) и вычислениями пейсинга.

• Память: Использование памяти было сопостави-
мым, при этом BBRv3 требовал немного больших
буферов сокетов для поддержания полного BDP.

Для наших узлов ретрансляции этот компромисс при-
емлем, так как современные CPU редко являются
узким местом по сравнению с сетевой задержкой.

E. Результаты реальной топологии
Развертывание трехуровневой архитектуры PoP

(Запад-Центр-Восток), дало значительные улучшения
по сравнению с базовым уровнем публичного Интерне-
та. Мы провели 500 тестовых прогонов за 24-часовой
период:

• Снижение RTT: 30–40% (Средний RTT снижен с
75.4мс ±12мс до 48.1мс ±3мс).

• Снижение джиттера: 60% (p95 Джиттер снижен с
22.5мс до 8.2мс).

• Потеря пакетов: Снижена с 0.5% (базовый) до <
0.1% (реле).

Промежуточный PoP "Edge-Central"действует как бу-
фер джиттера, сглаживая всплески перед тем, как они
достигнут пункта назначения.

VI. Обсуждение
Наши результаты показывают, что предлагаемая ар-

хитектура значительно превосходит стандартные меха-
низмы маршрутизации и транспорта. Однако развер-
тывание такой оверлейной сети сопряжено со сложны-
ми компромиссами.

A. Сравнение с современными аналогами
• vs. VPN: Стандартные VPN (OpenVPN,

WireGuard) превосходны для безопасности,
но часто рассматривают сеть как "черный ящик".
Им обычно не хватает осведомленности на уровне
приложений для переключения путей на основе
джиттера. Интеграция ICE и QUIC в CloudBridge
Relay позволяет реагировать на деградацию сети
на транспортном уровне, бесшовно мигрируя
соединения.

• vs. SD-WAN: Корпоративные решения SD-WAN
предлагают схожие функции оптимизации путей,
но часто являются проприетарными, дорогими и
требуют аппаратных устройств. Наше решение
является программно-определяемым и может ра-
ботать в любом контейнере Linux, что делает
его пригодным для сценариев "встраиваемого"SD-
WAN (например, внутри игрового клиента).

• vs. CDN: CDN оптимизированы для доставки
"один-ко-многим". CloudBridge Relay оптимизи-
рован для интерактивных потоков "многие-ко-
многим"или "точка-точка". В то время как CDN
используют Anycast для поиска ближайшего узла,
мы используем Anycast для поиска лучшего вход-
ного узла, который не всегда может быть геогра-
фически ближайшим, если этот путь перегружен.

B. Проблемы развертывания
Развертывание глобальной сети ретрансляции пред-

ставляет несколько проблем:
1) Стоимость инфраструктуры ретрансляции: В от-

личие от P2P-соединений, ретрансляция трафика
потребляет пропускную способность и вычисли-
тельные ресурсы. Модель затрат должна учиты-
вать "двойной прыжок"трафика (Вход + Выход).

2) Сложность Anycast: Отладка проблем маршру-
тизации Anycast общеизвестно сложна. Пользо-
ватель может быть направлен на PoP в другом
городе из-за нестабильности BGP. Мы смягча-
ем это, используя гибридный подход "DNS-based
steer, Anycast-based failover".

3) Соответствие нормативным требованиям: Ре-
трансляция трафика через границы поднима-
ет вопросы суверенитета данных. Архитектура
CloudBridge поддерживает "geo-fencing где узлы
ретрансляции могут быть помечены кодами стран
для предотвращения выхода трафика из конкрет-
ной юрисдикции.

C. Соображения безопасности
• Архитектура Zero Trust: Все коммуникации между

PoP защищены через mTLS, гарантируя, что ни
один узел не доверяет другому неявно.

• Двойное шифрование: Внутренний трафик (тун-
нелированный внутри MASQUE) сохраняет свое
собственное шифрование (например, TLS/DTLS).
Внешнее соединение QUIC добавляет второй уро-
вень шифрования TLS 1.3. Хотя это "двойное
шифрование"добавляет нагрузку на CPU, оно га-
рантирует, что узел ретрансляции не может ин-
спектировать полезную нагрузку, сохраняя конфи-
денциальность пользователя.

• Ротация ключей и Forward Secrecy: Ключи
WireGuard и QUIC ротируются автоматически
(например, каждые 30 дней для WireGuard), и оба
протокола обеспечивают Perfect Forward Secrecy
(PFS) через ECDHE, защищая прошлые сессии,
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даже если долгосрочные ключи скомпрометирова-
ны.

• Устойчивость к анализу трафика: Для противодей-
ствия Deep Packet Inspection (DPI), CloudBridge
использует "Bit Greasing"и случайное заполнение
пакетов (padding). Трафик WireGuard может быть
обфусцирован, чтобы выглядеть как случайный
шум UDP, а трафик MASQUE неотличим от стан-
дартного веб-браузинга HTTPS.

D. Отказоустойчивость и восстановление
Система спроектирована так, чтобы переживать сбои

компонентов с минимальным воздействием:
• Сбой DNS/PoP: Если PoP отключается, анонс

Anycast BGP немедленно отзывается. Клиенты ав-
томатически резолвят IP следующего ближайшего
PoP в течение < 500 мс (истечение TTL DNS).

• Сбой Control Plane: Узлы ретрансляции кэшируют
политики аутентификации на 24 часа. Существу-
ющие соединения остаются активными, а новые
соединения принимаются на основе кэшированных
учетных данных, обеспечивая выживаемость плос-
кости данных (data plane) во время обслуживания
плоскости управления.

• Деградация сервиса ИИ: Если движок ИИ зави-
сает, реле возвращаются к локальной, реактивной
логике SLO (Алгоритм 1), гарантируя, что базо-
вая связность никогда не будет нарушена сбоями
интеллектуального уровня.

E. Будущие направления
Хотя текущая архитектура обеспечивает значитель-

ные улучшения, остается несколько направлений для
будущих исследований:

1) Multipath QUIC (MP-QUIC): В настоящее время
мы используем ICE для выбора одного лучше-
го пути. MP-QUIC позволит нам использовать
несколько путей одновременно (например, Wi-
Fi и 5G, или два разных транзитных провай-
дера) для достижения "бесшовного хендовера"и
агрегации пропускной способности. Это особенно
перспективно для мобильных клиентов.

2) Выбор пути на основе ИИ: Текущий цикл SLO
использует реактивную теорию управления. Мы
планируем внедрить нейронную сеть Long Short-
Term Memory (LSTM) для прогнозирования собы-
тий перегрузки на основе исторических паттернов
времени суток, позволяя реле переключать пути
до возникновения всплесков джиттера.

3) Аппаратная разгрузка: Для решения проблемы
более высокого использования CPU в BBRv3
мы исследуем использование eBPF (Extended
Berkeley Packet Filter) и XDP (eXpress Data Path)
для разгрузки инкапсуляции и шифрования паке-
тов на сетевую карту, потенциально увеличивая
пропускную способность реле в 3-5 раз.

VII. Заключение
Природа публичного Интернета "best-effort"долгое

время была узким местом для инноваций в реаль-
ном времени. В этой статье представлена CloudBridge
Relay, комплексная оверлейная архитектура, кото-
рая успешно преодолевает разрыв между товарным
интернет-транспортом и детерминированной произво-
дительностью, требуемой приложениями следующего
поколения, такими как облачный гейминг и Метавсе-
ленная.

Объединяя три ключевые технологии — ICE
для интеллектуального, динамического выбора пути;
MASQUE для стандартизированного, дружественно-
го к брандмауэрам туннелирования; и QUIC/BBRv3
для контроля перегрузки на основе моделирования —
мы продемонстрировали практическое, развертывае-
мое решение, которое не требует специализированного
оборудования или сотрудничества с провайдерами.

Наша обширная экспериментальная оценка, охваты-
вающая 56 различных сетевых сценариев, подтвержда-
ет, что:

1) BBRv3 крайне полезен для реле: Он превосходит
CUBIC почти на 99% в наших экспериментах с
высоким RTT и высокими потерями, предотвра-
щая коллапс пропускной способности, типичный
для VPN на основе TCP.

2) Джиттер можно укротить: Топология из трех PoP
снижает межрегиональный джиттер на 60%, эф-
фективно "сглаживая"волатильность публичного
Интернета.

3) Адаптивность — это ключ: Цикл обратной связи
SLO гарантирует, что сеть не статична, а является
живым организмом, который самовосстанавлива-
ется в ответ на перегрузку.

Поскольку интернет-трафик продолжает смещать-
ся в сторону интерактивности в реальном времени,
оверлейные архитектуры, такие как CloudBridge Relay,
являются сильными кандидатами на то, чтобы стать
ключевыми слоями глобального стека связности, пред-
лагая прагматичный путь к детерминированной про-
изводительности поверх инфраструктуры best-effort.



АНО «ЦЕНТР ИССЛЕДОВАНИЙ И РАЗРАБОТОК СЕТЕВЫХ ТЕХНОЛОГИЙ» 8

Список литературы
[1] J. Iyengar and M. Thomson, "QUIC: A UDP-Based Multiplexed

and Secure Transport,"RFC 9000, 2021.
[2] D. Schinazi and L. Pauly, "The MASQUE Protocol:

CONNECT-UDP,"RFC 9298, 2022.
[3] H. Schulzrinne et al., "RTP: A Transport Protocol for Real-

Time Applications,"RFC 3550, 2003.
[4] M. Kühlewind and B. Trammell, "Resilience of the MASQUE

Protocol in Lossy Networks,"arXiv preprint arXiv:2106.00000,
2021.

[5] Y. Zhang, X. Li, and J. Wang, "Performance Evaluation
of QUIC Congestion Control Algorithms in Satellite Net-
works,"IEEE Access, vol. 11, pp. 12345-12356, 2023.

[6] L. Chen and H. Wu, "mBBR: A Modified BBR Congestion
Control Algorithm for QUIC,"IEEE ICC, 2023.

[7] J. Liu and K. Zhang, "CubicBytes-N: Enhanced Congestion
Control for QUIC in Wireless Networks,"IEEE TMC, 2024.

[8] S. Gupta and R. Kumar, "Optimal Relay Node Placement for
Low-Latency Overlay Networks,"IEEE/ACM ToN, 2023.

[9] A. Patel and M. Singh, "Optimizing ICE Candidate Gathering
for Low-Latency WebRTC,"IEEE GLOBECOM, 2022.

[10] D. Kim and S. Lee, "Coexistence and Fairness of BBRv3 and
CUBIC in Shared Bottlenecks,"Computer Networks, vol. 205,
2022.

Максим Ланиес руководитель центра исследований CloudBridge
Research, компании АНО "Центр исследований и разработок се-
тевых технологий"и основатель 2GC CloudBridge Global Network.
Его научные интересы включают оптимизацию сетевых протоко-
лов, QUIC, MASQUE и системы связи в реальном времени.


